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Apent brev til politiske partier om bruk av personopplysninger i valgkamp

Datatilsynet sender dette apne brevet til alle de politiske partiene som er representert pa
Stortinget. Formalet er & gi rad og veiledning om personvernhensyn i forbindelse med valget i
september, spesielt med tanke pa profilering av velgere og malretting av politiske budskap pa
digitale plattformer.

Malretting av politiske budskap er ikke ngdvendigvis ulovlig eller problematisk, men
regelverket setter klare krav til at det skal gjeres pa en mate som ivaretar den enkeltes
personvern. Dette gjelder ikke bare politiske partier, men alle som annonserer pa sosiale
medier og andre digitale plattformer.

| rapporten «Pa parti med teknologien» kartla Datatilsynet hvordan politiske partier malretter
budskap mot velgere, blant annet ved annonsering pa digitale plattformer og i form av direkte
velgerkontakt ved husbesgk og ringekampanjer. Ett av vare funn var at norske partier var
varsomme i sin bruk av mikromalretting av politiske budskap. Samtidig ga mange uttrykk for
at de stoler pa at tjenestene, appene og verktgyene de tar i bruk, er i trad med
personvernregelverket, uten & gjere egne vurderinger.

Til tross for at digitale plattformer (slik som Facebook og Google) tiloyr mange attraktive
mater a na velgere pa, sa er det viktig a veere oppmerksom pa at det er dere selv som er
ansvarlige for & ivareta personvernet til de dere skal na ut til.

Datatilsynets rad ved méilretting av politiske budskap

Vi erfarer at alle partier bruker sosiale medier i valgkampen. Dette innebzrer ogsa behandling
av store mengder personopplysninger. Pa bakgrunn av dette har vi formulert noen rad til dere
om handtering av personopplysninger i valgkamp:

e Bli kjent med personvernprinsippene: All behandling av personopplysninger ma
skje i trad med personvernprinsippene. Dette involverer at behandlingen ma veere
lovlig, rettferdig og gjennomsiktig.

e Var apen om hvordan personopplysninger blir brukt: Informer godt om hvilke
opplysninger som samles inn, hvor opplysninger er samlet inn fra, for hvilke formal
og hvilke tredjeparter som har tilgang til informasjonen. Malretting av politiske
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budskap uten informasjon om hvilke opplysninger som ligger til grunn for
malrettingen kan vare ulovlig.

e Ver bevisst pa hvilke typer opplysninger som dere behandler: Det er i
utgangspunktet forbudt & bruke opplysninger om den politiske oppfatningen (som er
definert som en «s&rlig kategori» av personopplysninger i personopplysningsloven) til
ikke-medlemmer uten gyldig samtykke. Dette gjelder ogsa profilering og analyser
knyttet til hva individuelle velgere sannsynligvis vil stemme. Dette betyr at
informasjon ma generaliseres og ikke rettes mot enkeltpersoner.

e Inngaende mikromalretting kan bryte personvernprinsippene: Mikromalretting
knyttet til personers sinnstilstand eller svakheter kan veere urettferdig og er i sa fall
ulovlig.

e Begrens innsamling og bruk av personopplysninger til det som er ngdvendig for &
na formalet: Hvis dere skal na en bestemt velgergruppe, ikke samle inn mer
opplysninger om den gruppen enn det som er ngdvendig for & malrette budskapet.

e Var obs pa hva slags informasjon dere samler inn ved for eksempel husbesgk
eller ringeaksjoner: Dere bar ikke registrere personopplysninger om velgere dere har
veert i kontakt med uten informert samtykke eller annet rettslig grunnlag. Veer
oppmerksom pa at digitale verktgy som brukes i forbindelse med husbesgk og
ringeaksjoner kan ha fritekstfelt hvor valgkampmedarbeidere registrerer mer
informasjon enn dere har rettslig grunnlag for & behandle.

e Haoversikt over hvilke opplysninger som samles inn pa nettsidene: Rydd i hvilke
informasjonskapsler (cookies) dere har installert og slett de dere ikke bruker. De
informasjonskapslene som er installert, men som dere ikke bruker aktivt selv, kan
likevel videresende informasjon om nettsidens brukere til for eksempel Facebook og
Google.

e Ha kontroll pa tredjeparter: Ha databehandleravtaler der hvor tredjeparter behandler
persondata pa deres vegne, som for eksempel ved identifisering av velgere som dere
vil na ut til. Dette vil tydeliggjere ansvarsforholdet nar politiske partier kjgper
tjenester fra eksterne leverandgrer.

Hva skjer i Europa?

Det europeiske personvernradet (European Data Protection Board) har en egen veiledning og
uttalelser om malretting av budskap ved politiske valg. De mest relevante retningslinjene og
uttalelsene for bruk av personopplysninger i politisk valgkamp er fglgende:

e Statement 2/2019 on the use of personal data in the course of political campaigns

e Guidelines 08/2020 on the targeting of social media users

Hovedbudskapet er at partier ma ha gyldige rettslig grunnlag for a malrette politisk reklame
og at informasjon om en persons politiske stasted generelt er ulovlig a behandle, med mindre
man kan vise til et unntak fra forbudet. Videre konstaterer radet at det er hgy risiko for at man


https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/spesielt-om-sarlige-kategorier-av-personopplysninger-sensitive-personopplysninger-og-unntak/
https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-22019-use-personal-data-course-political_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2020/guidelines-082020-targeting-social-media-users_en

behandler informasjon om en persons politiske stasted hvis man bruker verktgy for a
mikromalrette politiske budskap.

Personvernombud

Datatilsynet oppfordrer de partiene som i dag ikke har opprettet personvernombud, til &
vurdere a gjare dette. Et ombud er en ressursperson som kan styrke partiets kompetanse om
personvern, og kan gi rad, bade med tanke pa valgkampen og gvrig behandling av
personopplysninger.

I noen tilfeller er virksomheter palagt & ha ombud. Det er opp til hvert enkelt parti a gjare
denne vurderingen i trad med reglene i personvernforordningen artikkel 37 bokstav c).
Dersom dere mener at dere ikke er forpliktet til & utpeke et personvernombud, ber dere foreta
en grundig vurdering opp mot vilkarene i personvernregelverket.

Dere kan lese mer om personvernombudsrollen her.

Dersom dere har behov for radgivning knyttet til bruk av personopplysninger i valgkampen,
er dere velkommen til & kontakte Datatilsynets veiledningstjeneste.

Med vennlig hilsen

Bjorn Erik Thon

direktgr
Magnus Muhlbradt
radgiver
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